מדינת ישראל
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משרד החינוך התרבות והספורט

משוחחים בצ'אט עם חברים

מדריך למורה

מבוא

הצ'אט הוא כלי תקשורת אינטרנטי המאפשר ניהול שיחות מקוונות בזמן אמת. בדרך כלל זהו שירות הניתן באתרי אינטרנט והוא פתוח לכול. הצ'אטים מתחלקים לנושאים/תחומי התעניינות/ לפי קבוצות גיל. 

אין בצ'אט חובת הזדהות ורוב המשוחחים בו משתמשים בשמות ובכינויים בדויים. בצ'אטים מסוימים קיים מנגנון אוטומטי ה"זורק" החוצה משתתפים המשתמשים בלשון גסה (בדרך כלל באתרים מאובטחים לילדים). הכתיבה בצ'אט מאופיינת בשימוש בלשון מדוברת. מהירות התגובה גורמת לשימוש בקיצורים, בסימנים חזותיים ובסימני מקלדת.

הצ'אט הפתוח לכל מאפשר גם לאנשים שכוונותיהם אינן תמימות ליצור קשר עם אחרים, ובכלל זה לפתות ילדים כאשר הם פועלים תחת מסווה של אנונימיות. 

תחושות התלמיד/ה הן נקודת המוצא לניתוח קוגניטיבי של המצב ולאימוץ דרכי התנהגות. מטרתנו בפעילות זו לפתח אצל הלומד כישורי זיהוי של תחושות נוחות ולא נוחות בזמן שיחה בצ'אט, ולהעביר לו מסר שרק הוא יודע כיצד הוא מרגיש, וחשוב שהוא יסמוך על תחושתו וייעזר בה כדי לקרוא את המפה, כדי להבין את הסיטואציה ובהמשך כדי להחליט כיצד להגיב. 

נכון שלעיתים קרובות תשמשנה תחושותיו של הילד מפתח לזיהוי מצבים מאיימים או עמומים, אך אין זה תמיד כך. ילד, בגלל תמימותו, עלול שלא לפרש מצב מסוים כמאיים או כמסוכן – אף שהוא כזה. כדי לחדד את המודעות של הילד לקיומם של מצבים העלולים לסכן אותו, חשוב לתת לו גם דוגמאות ומידע על מצבים שבהם הוא עלול להיות נתון בסכנה.

בנוסף מיועדת הפעילות לפתח כישורי פנייה לעזרה. התלמידים יזהו את מארג אנשי האמון אתם הם יכולים להתייעץ בכל מקרה של מצוקה. (על פי שפ"י, התנהגויות סיכון)

המטרות:

· התלמיד יזהה היגדים הגורמים לתחושת אי נוחות, מבוכה או המהווים סכנה לעומת היגדים המאפשרים להמשיך את השיחה בנינוחות.

· התלמיד ינסח כללים לשיחה בטוחה בצ'אט.

· התלמיד יכיר בחשיבות הדיווח לאנשים מבוגרים ויערוך מיפוי של אנשי אמון.

קהל היעד: כיתות ג-ו

ידע מוקדם: היכרות עם הצ'אט, היגד, פרטים אישיים

מושגים נלמדים: פרטים אישיים מזהים, תחושות נוחות/לא נוחות, מבוגר שסומכים עליו
תיאור הפעילות: 

1(א). מליאה
המורה תקרא יחד עם התלמידים את המבוא לדף העבודה האישי  (ראה דף מצורף) ואת ההנחיות לפעילות הראשונה

מבוא - "באינטרנט אפשר להכיר הרבה חברים חדשים. חברים שיש להם תחביבים כמו שלכם, שאוהבים זמרים או להקות כמוכם ובכלל חברים שכיף לשוחח אתם על המון דברים.

הרבה חברים מהאינטרנט ממציאים לעצמם כינויים (שמות) ואנחנו לא יכולים לדעת מי הם באמת, מה הגיל שלהם, איפה הם לומדים ועוד דברים שבדרך כלל אנו יודעים על החברים ה"אמיתיים" שלנו.

לפעמים שיחה עם חבר מהאינטרנט יכולה לגרום לנו להרגיש לא נעים. לפעמים החברים מהאינטרנט רוצים להיכנס אל עולמנו האמיתי ומבקשים את פרטינו האישיים והמזהים.
לפעמים אנחנו מרגישים שהחברים בצ'אט אינם באמת חברים... 

כאשר אנו מרגישים לא נעים, וכאשר מבקשים מאתנו למסור פרטים אישיים ומזהים, עלינו לסיים את השיחה  ולהתייעץ מיד עם הורה או עם מבוגר שאנחנו סומכים עליו."
1(ב). אישי
התלמידים יצבעו את ההיגדים בהתאם לתחושותיהם. אדום לעצור את השיחה, ירוק להמשיך את השיחה. (בדף הבא היגדים צבועים).

תשובות לדף עבודה אישי:

2. קבוצתי 

א. חלקו את הכיתה לקבוצות של 5-4 תלמידים. תלמידי הקבוצה ישוו את תשובותיהם וינמקו את 

    בחירותיהם.

ב. בקשו מהתלמידים למיין את ההיגדים בטבלה (ראה דף מצורף) לירוקים - אני ממשיך בשיחה ולאדומים - אני לא ממשיך בשיחה ובעמודה נפרדת את ההיגדים עליהם לא הייתה הסכמה.

ג.  בעמודה שבה ההיגדים שאין עליהם הסכמה, ינמקו התלמידים את בחירתם בירוק או באדום. 

תשובות למילוי הטבלה במשימה הקבוצתית:
	ההיגד
	צבע
	ההסבר
	ניסוח כלל לדוגמה

	המורה הייתה חולה והיה לנו שיעור חופשי בסבבה.  
	ירוק
	אין סכנה. הפרטים המופיעים בהיגד אינם מזהים ו/או פוגעים.
	

	תספר לי איך אתה נראה? אבל את כל הפרטים... 

	אדום
	בקשה לתיאור מראה לפרטיו עלולה לגרום אי נוחות לילד כבר מראשיתה מכיוון שתכליתה אינה ברורה. אם השיחה תגלוש לתיאור אינטימי, על הילד לנתק את השיחה מיידית.
	חברות אמיתית אינה מתבססת על תיאור חיצוני. 


	כמה שאנחנו מתאימים, גם אני מת על בריטני, בואי נעבור לטלפון...


	אדום
	משיחה על זמרת נערצת יש בקשה לעבור לשיחה טלפונית. במקרה שלא יודעים מי האדם הנמצא מהצד השני  קיים חשש שהוא עלול להטריד ולעשות דברים כנגד רצוני. במקרה של חברים המכירים אחד את השני אין בכך סכנה. בטלפון הסיכוי להשפעה ולפיתוי גדול אף יותר.
	את מספר הטלפון שלי או של הוריי אתן רק לאנשים מוכרים לי או לחבריי. 


	אוהבת טלנובלות? איזה? 

	ירוק
	אין סכנה בשיחה על תחביבים משותפים ללא מסירת פרטים אישיים ומזהים.
	

	יש לי תמונה מה זה יפה שלו. בא לך להיפגש היום ואני אתן לך את התמונה? 

	אדום
	כאשר לא מכירים את הדובר עלולה שיחה על תחביבים, זמרים, שחקנים, בנים וכדומה המובילה להזמנה לפגישה פנים אל פנים להיות מסוכנת. במקרה של חברים המכירים אחד את השני, זו שיחה המקבלת צבע ירוק.
	מפגש עם זרים – רק בליווי הורים.

	את נשמעת מהממת. אולי תצרפי תמונה ? 

	אדום
	צירוף תמונה עלול לגרום לזיהוי של הילד על ידי אדם בעל כוונות שאינן תמימות.
	לזרים ברשת לא אמסור את תמונתי, כדי שלא תהיה אפשרות לזהות אותי.

	אתה תעשה מה שאני אומר לך אחרת... 
	אדום
	הפעלת אלימות מילולית, כוחניות על מנת לגרום למישהו לבצע משהו שהוא לא רוצה.
	כשמישהו או משהו ברשת גורם לי לפחד, אספר לאדם מבוגר מייד.


	יש לך אוספים? אילו אוספים?

	ירוק
	אין סכנה בשיחה על תחביבים משותפים ללא מסירת פרטים אישיים. ומזהים
	

	חבר שלי צלם שעושה פרסומות. רוצה שאסדר לך? 

	אדום
	 ילד המקבל הצעה מעין זו חייב 
לשתף את הוריו או אדם מבוגר שעליו הוא סומך.
	אני תמיד משתף הורים אם ברשת מציעים לי דברים.

בדוק כל עצה בטרם תבצע אותה או תיענה לה.

	תיכנס לאתר הזה, לא תאמין מה תראה שם..

	אדום או ירוק
	אם האתר מכיל מידע לא מתאים או לא ראוי לצפייה של ילדים הצבע הוא אדום.
	

	את כבר נראית כמו אשה קטנה? 

	אדום
	יש להבחין בין מחמאות הניתנות על ידי אדם קרוב שאנו מכירים ואוהבים לבין מחמאות מאדם זר, שהן בעלות מסר מיני והמשך השיחה יכול לגרום לתחושה לא נעימה. (כדי לחדד את ההבחנה, אפשר לשאול את התלמידים: למה לדעתם התכוון הדובר?)
	כשאני מרגיש הרגשה לא נוחה אני מייד מנתק את השיחה.

כשאומרים לי בצ'אט דברים שאינם נעימים, אני מייד מספר להורים או 

למבוגרים.

	בוא ניגע בגוף ביחד...

	אדום
	יש פה מסר מיני, והמשך השיחה יכול לגרום לתחושה לא נעימה.
	כשאני מרגיש הרגשה לא נוחה, אני מייד מנתק את השיחה.


ד. מליאה - נציגי הקבוצות ידווחו במליאה את התשובות.

המורה תקיים דיון לגבי ההיגדים שלא הייתה עליהם הסכמה בקבוצה ותסכם את המקרים עליהם 
   ישנן הסכמות.

3. מנסחים כללים להמשך שיחה או להפסקת שיחה: 
    במליאה -  המורה תציע כלל לדוגמה (אפשר לכוון גם לכללים מתוך הטבלה)

גולשים בירוק ממשיכים בשיחה-

עוצרים באדום  מפסיקים  את השיחה-


בקבוצה - כל קבוצה תציע כללים, שירוכזו בדף על מנת לדווח למליאה.

במליאה - המורה תאסוף את רשימת הכללים שהקבוצות הציעו ותכתוב אותם על הלוח/פלקט.

4. לאחר שהכללים נכתבו ורוכזו על הלוח נשאלת השאלה: 

 מה אנו עושים כאשר אנו נתקלים במקרים בהם עלינו להפסיק את השיחה? 
חלקי לתלמידים את דף העבודה: למי פונים כאשר לא בטוחים אם להמשיך בשיחה ו/או מרגישים רע לאחר השיחה? בה הילדים מסמנים  ( ליד האנשים אליהם היו פונים ראשונים להתייעצות. 

(מטרת הדף היא להביא למודעות הילד שכאשר ההורים אינם זמינים, ניתן לפנות גם למבוגרים אחרים שעליהם הילד סומך, כמו: מורה, שכנה, יועצת או מנהל בית הספר.)

5. בסיום מילוי הדפים תבקש המורה מהתלמידים לומר מה למדו בעקבות הפעילות. 

    המורה תוסיף ללוח דברים שנאמרו ותבקש מהתלמידים להעתיק אותם למחברותיהם. 

    חשוב שבין הכללים תופיע התייחסות לנקודות הבאות (אם לא הופיע - הוסיפי אותן):

· סמכו על התחושות שלכם.

· פעלו על פי התחושה שלכם ונתקו את הקשר או ספרו למבוגר.
· כאשר נקלעים למצוקה, פונים להורים או למבוגר שסומכים עליו.
· הזכות של כל ילד לשמור על הפרטיות שלו.
· אני לא נפגש עם אנשים שפגשתי ברשת ללא רשות ההורים.
· אני לא מוסר פרטים אישיים מזהים.

לסיכום במליאה

המורה תסכם את השיעור בתיאור הסימנים המעידים על כך שהשיחה עלולה להיות מסוכנת:
· שיחה שבה נוקטים באלימות מילולית.

· שיחה שבה משמיעים מחמאה הגורמת לי מבוכה.

· שיחה שבה מנסים לשכנע אותי לעשות דברים בניגוד לרצוני.

· שיחה שבה מבקשים ממני למסור פרטים מזהים עליי או על הוריי או על חבריי.

יש לסיים שיחות שעלו בהן סימני סכנה או לשתף מבוגר שסומכים עליו.

אדום





כמה שאנחנו מתאימים, גם אני מת על בריטני, בואי נעבור לטלפון... הטלפון שלך ?





אדום





את נשמעת מהממת. אולי תצרפי תמונה?





אדום





חבר שלי צלם שעושה פרסומות. רוצה שאסדר לך משהו?








ירוק








אוהבת טלנובלות? 


איזה ?





ירוק








יש לך אוספים? אילו אוספים?





אדום








יש לי תמונה מה זה יפה שלו. בא לך להיפגש היום ואני אתן לך את התמונה? ?











אדום





בוא ניגע בגוף ביחד ....








אדום





תספר לי איך אתה נראה? אבל את כל הפרטים...





ירוק





המורה הייתה חולה והיה לנו שיעור חופשי בסבבה.





אדום





את כבר נראית כמו אשה קטנה?








אדום





תיכנס לאתר הזה, לא תאמין מה תראה שם...








אדום





אתה תעשה מה שאני אומר לך....








כאשר השיחה היא על תחביבים ולא מבקשים ממני מספר טלפון 





כאשר מבקשים ממני למסור את כתובתי 
















































































